G5 GROUP

Politica de Seguranga da Informacao

A G5 GROUP estabelece diretrizes e praticas rigorosas de Seguranga da
Informagao com o objetivo de garantir a confidencialidade, integridade e

disponibilidade de todos os seus dados e ativos tecnolégicos.

Nossa politica é fundamentada em normas internacionais reconhecidas, como
ISO 27001, 27002 e 27005, e orientada por um modelo continuo de gestao de
riscos, permitindo identificar, avaliar e mitigar ameagas de forma estruturada e

eficaz.
Protecao e Controle das Informagoes

Adotamos controles abrangentes para proteger informagées contra acessos
nao autorizados, perdas, vazamentos e incidentes. Isso inclui:

Classificagao das informagdes em niveis de seguranga (Reservada, Restrita,
Interna e Publica).

Controle de acesso baseado em perfis e necessidades de negécio.
Monitoramento continuo e rastreabilidade das atividades nos sistemas.

Uso de criptografia para protegcao de dados sensiveis.

Politicas rigorosas para uso de redes, sistemas e dispositivos.
Pessoas e Cultura de Seguranga

A segurancga da informagao é um compromisso compartilhado por todos. Para
isso:

Todos os colaboradores e terceiros seguem termos de confidencialidade.

Sao realizados treinamentos continuos sobre boas praticas e prevencgao de
incidentes.

Existem diretrizes claras para admissao, movimentagcao e desligamento de

colaboradores, garantindo o controle adequado de acessos.
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Infraestrutura e Operagdes Seguras

A G5 GROUP assegura a protegcao de seus ambientes tecnolégicos por meio
de:

Gestao segura de redes e monitoramento de acessos.

Protecao contra cédigos maliciosos.

Controle de midias removiveis e dispositivos moveis.

Rotinas de backup e restauracao de dados.

Seguranga em ambientes fisicos, com controle de acesso por niveis (areas

restritas e protegidas).
Relacionamento com Terceiros

Todos os fornecedores e parceiros que possuem acesso a informagoes ou
sistemas da G5 GROUP devem cumprir requisitos rigorosos de seguranca,
incluindo clausulas contratuais especificas, niveis de servigo definidos e

possibilidade de auditoria.
Gestao de Incidentes e Continuidade

A empresa mantém processos estruturados para:

Identificagao, registro e tratamento de incidentes de seguranca.
Comunicacgao rapida e eficaz de ocorréncias.

Prevencao de recorréncias.

Garantia da continuidade dos negécios por meio de planos de contingéncia e

recuperagao.
Conformidade e Privacidade

A G5 GROUP assegura conformidade com legislagoes e regulamentos

aplicaveis, incluindo a protecao de dados pessoais. Auditorias periédicas sdao
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realizadas para garantir aderéncia as politicas e melhoria continua dos

processos.
Governanca e Responsabilidades

A segurancga da informagao é suportada por uma estrutura organizacional
definida, com responsabilidades atribuidas a Alta Diregcao, areas de TI,
Recursos Humanos, colaboradores e especialistas, assegurando governanga

eficiente e controle operacional.
Compromisso com a Exceléncia

A Alta Diregao da G5 GROUP garante o suporte necessario para a eficacia da
segurancga da informacgao, incluindo:

Alocacao de recursos adequados.

Integracao da seguranga aos processos do negécio.

Monitoramento continuo de desempenho.

Promoc¢ao da melhoria continua.

A G5 GROUP reforgca seu compromisso com a seguranga da informagao como
elemento estratégico essencial para a protegao de dados, a confianga de seus

clientes e a continuidade de suas operagoées.
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